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SILMU SOFTWARE OY:N TARJOAMIEN PALVEUIDEN GDPR-MAARITYS

Silmu Software Oy on ottanut tarjoamissaan ohjelmistopalveluissa EU:n yleisen tietosuoja-
asetuksen, 2016/679(General Data Protection Regulation, GDPR) huomioon vuodesta 2016 alkaen.
Jo tuolloin pilvipalvelumme on siirretty eurooppalaisille palvelimille. Euroopan unionin
pyrkimyksend on yhtendistdd tietosuojaa koskeva lainsdadanté kaikkien Euroopan unionin
jasenmaiden kesken. Euroopan unionin laajuisen tietosuoja-asetuksen tarkoituksena on
ensisijaisesti vahvistaa kansalaisten oikeuksia omiin henkilotietoihinsa seka yksinkertaistaa
saantely-ymparistda niin, etta seka EU:n sisadinen ja kansainvalinen liiketoiminta helpottuu. Lisaksi
asetuksen tarkoituksena on vaikeuttaa tietomurtoja.

Silmu Software Oy:n jokaisesta yksittdisesta asiakkaalle tuotetusta ohjelmistokokonaisuudesta
tuotetaan asiakkaalle oma GDPR-seloste asiakkaan niin halutessaan, jollei asiakas sita tuota itse.
Alla on esitettyna Silmu Software Oy:n yhdessa kumppaneidensa kanssa jakeleman ohjelmiston
GDPR-tietosuojaseloste.

Pomolle.fi, Foraboss.com, Foraboss.es, Foraboss.ua ja
Maponworktime.com SaaS-ohjelmistot

Pomolle.fi -ohjelmisto, kasittden tekstissa jatkossa sovellukset nimilla Foraboss.com, Foraboss.es,
Foraboss.ua ja Maponworktime.com, toteuttaa GDPR-tietosuoja-asetusta ja sen sisaltamia
tietovarastoja alla kuvatulla tavalla. Termilla “Asiakas” kutsutaan tahoa, joka on luonut SaaS-
palveluun tunnukset yritykselle, yhdistykselle tai muulle lainvoimaiselle toimijataholle. Termilla
“Palvelu” kutsutaan aiemmin nimettyja ohjelmistoja. Termilla “Palveluntarjoaja” viitataan Silmu
Software Oy:n tai erikseen mainittuna mm. pilvipalvelintarjoajaan.
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1. Tietojen syottaminen

Asiakas on vastuussa tietojen syottamisesta palveluun. Asiakkaan vastuulla on vastata siita, etta
kdytossa on tietoturvallinen tietoliikenneyhteys seka laitteisto. Lisdksi asiakkaan vastuulla on pitaa
huoli itse syottdamansa aineiston sisallostd ja siitd ettd se tdyttdad GDPR-lainsaadannon.
Palveluntarjoaja ei voi vastata tietojen syoton turvallisesta menettelymallista tai sisallon
oikeellisuudesta. Tietojen syottamiseen palveluntarjoaja kehottaa tarpeeksi tietoturvallisesti
suojattua  tietokonetta (mm. Koneeseen asennettu salasanasuojaus, virustorjunta,
haittaohjelmistotorjunta, palomuuri seka salattu kovalevy) seka suojattua tietoverkkoyhteytta.

2. Tietojen varastoiminen ja kayttaminen

Tietojen varastointi tapahtuu EU-sddanndsten mukaisesti Eurooppaan sijoitetuilla pilvipalvelimilla.
Palveluun syotetyt tiedot tallennetaan tietokantaan ja lisdaksi niistda otetaan varmuuskopiot
paivittdin. Tiedot on hajautettu DigitalOceanin tietokantaan seka Amazonin tiedostopalvelimelle.
Molemmat palvelinsalit sijaitsevat Hollannissa.

Palvelu on toteutettu turvaamaan yksilonsuojaa mahdollisimman laajasti. Palvelussa ei ole kenttaa
syottaa tyontekijan sosiaaliturvatunnusta, vaan kdytossa on julkinen veronumero. GDPR-asetuksen
mukaan kuitenkin esimerkiksi ldhiomainen, tilinumero tai kotiosoite voivat olla yksilon omaa
omaisuutta, jonka vuoksi niiden kasittelyyn on syyta suhtautua aarimmaiselld varovaisuudella.

Asiakas vastaa siitd, ettei jata palvelua auki siten ettd joku ulkopuolinen paasisi tutkimaan tietoja,
kopioimaan tietoja tai lahettamaan niita ulkopuolisille tahoille.

Ty6nantajan on mahdollista sy6ttaa ja tallentaa palveluun seuraavat tiedot tyéntekijoistaan:

- Tyontekijan nimet

- Osoite

- Puhelinnumero

- Séhkoposti

- Lahisukulainen (ICE)

- Vapaamuotoista tekstid

- Edellisen kuukauden tunnit

- Kuluvan kuukauden tunnit

Silmu Software Oy Saarijarventie 58 Puh. www.silmusoftware.com Y-tunnus 2397727-9
40270 Palokka +358 44 9933 481 contact@silmusoftware.com

2



29. huhtikuuta 2018 | 3
GDPR-maaritys

- Kokonaistunnit

- Tuntihistoria

- Tilinumero

- BIC

= Veronumero

- Palkanmaksun tunniste

- Tuntipalkka

- Kuukausipalkka

- Todellinen kustannus yritykselle
- Tehtava

- Ty6suhteen tila

- Tyosuhteen alkamispdivamaara
- Tyosuhteen loppumispaivamaara
- Kayttajaryhma

- Ajoneuvoryhmat

- Tyotunnit

- Tietyissa tapauksissa GPS -sijainti. Tama ei ole automaattinen toiminto, vaan tyénantajan
vastuulla on sopia tama tyontekijan kanssa ja tyOnantaja laittaa sen tarvittaessa paalle.
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3. Tietojen kasittely ja niiden saatavuus Asiakasyrityksessa

Yksittdisen luodun yritystilin tiedot ndkee yrityksensd itsensda maadrittelemad henkilosto.
Ohjelmistossa yritys voi paattdda oman paakadyttdjansa, jolla on oikeus antaa oikeuksia muille
henkil6ille tai henkilostéryhmille. Nama annetut oikeudet ovat vain ja ainoastaan yksittaisen
asiakasyrityksen vastuulla. Asiakas vastaa siita, etta kayttajat sailyttavat kayttajatunnukset ja
salasanat huolellisesti eivatka paljasta niita kolmansille osapuolille. Asiakas vastaa kayttajien
kayttajatunnuksella ja salasanalla tapahtuneesta Palvelun kaytostda. Asiakas sitoutuu
kdayttoehdoissa ilmoittamaan viivytyksettd Palveluntarjoajalle kadyttdjatunnuksen tai salasanan
joutumisesta kolmannen osapuolen tietoon tai epailemastaan kayttdjatunnuksen tai salasanan
vaarinkdytosta.

4. Tietojen kasittely ja niiden saatavuus Silmu Software Oy:ssa

Ylldpidollisista syistda Silmu Software Oy pidattaa itselldadn oikeuden nahda seka kasitelld
asiakastietoja, kuitenkaan kayttamatta tai jakamatta naita yrityksen ulkopuolisille tahoille.
Ulkopuolisille tahoille tiedon jakamisesta maaraa paitsi Kayttoehdot, myds jokaisen yksittdisen
Silmu Software Oy:n tyontekijan allekirjoittama tydsopimus, jonka sanamuoto on:

Hkskodokodokdkk OTE TYONTEKIJOIDEN SALASSAPITOLAUSEKKEESTA ALKAA -k ko okok x

Tyontekija on ymmartanyt, ettd Silmun ja sen yhteistyoyritysten harjoittaessa liiketoimintaa seka
tutkimus-, tuotekehitys- ja muuta toimintaa, syntyy ja on syntynyt seka yrityksen nykyisilla etta
myos muilla mahdollisilla liiketoiminta-alueilla taloudellisesti arvokasta luottamuksellista tietoa
(jaljempana ”Yrityssalaisuuksia”), jonka yksinomainen omistus kuuluu Silmulle tai sen asiakkaille.

Yrityssalaisuuksiksi katsotaan mm. liikesalaisuudet, prosessitietous, tietotaito, asiantuntemus,
tietokoneohjelmat, parannusehdotukset, kaavat, laitteet, tutkimustulokset, keksinnot, teokset,
menetelmat, markkinointi- ja myyntisuunnitelmat, kustannustiedot, strategiat, ennusteet,
teollisoikeuksien ja tekijanoikeuden avulla suojattavissa oleva materiaali sekd asiakasluettelot.
Yrityssalaisuuksia ovat myds Silmun asiakkaiden ja yhteistydyritysten vastaavat luottamukselliset
tiedot riippumatta siitd, miten ne ovat tulleet Silmun tai Tyontekijan tietoon.

Silmu Software Oy Saarijarventie 58 Puh. www.silmusoftware.com Y-tunnus 2397727-9
40270 Palokka +358 44 9933 481 contact@silmusoftware.com



29. huhtikuuta 2018
GDPR-maaritys

Luottamuksellisuus:

Tyontekija ei tyosuhteen aikana eika sen paattymisen jalkeen saa paljastaa tai luovuttaa, suoraan
tai epasuorasti, kolmannelle osapuolelle tai muutoin hyddyntaa tyosuhteen aikana tai sita ennen
haltuunsa tai tietoonsa saamia Yrityssalaisuuksia ilman Silmun laillisen edustajan antamaa
kirjallista suostumusta.

Yrityssalaisuuksien suojaamisvelvoite:

Tyontekija sitoutuu lisdksi Silmun Yrityssalaisuuksien osalta ryhtymaan kaikkiin kohtuullisiin
toimiin, jotka estdvat Silmun Yrityssalaisuuksien joutumista kolmansien henkiléiden haltuun tai
tietoon. Lisdaksi Tyontekija sitoutuu tiedottamaan Silmua havaitsemistaan Silmun
Yrityssalaisuuksien luvattomista julkistamisista tai julkistamisyrityksista.

Salassapitovelvollisuus ei kuitenkaan koske tietoa:

- joka on nyt tai tulee myéhemmin yleisesti tunnetuksi tai yleison saataville ilman Tyontekijan
tekoa tai laiminlyontia; tai

- joka oli todistettavasti Tyontekijan hallussa ilman luovutus- tai kayttorajoitusta ennen Silmun
Yrityssalaisuuden saamista Silmulta tai taman asiakkaalta tai sopimuskumppanilta; tai

- jonka Tyontekija taman tydsopimuksen allekirjoittamisen jdlkeen saa erikseen kolmannelta
taholta ilman kayttd6- tai luovutuskieltoa ja ilman, ettd kolmas taho rikkoo omaa
salassapitovelvollisuuttaan; tai

- jonka Tyontekija on todistettavasti luonut itsenaisesti ennen kuin Silmu luovutti Tyontekijalle
vastaavan tiedon; tai

- jonka TyoOntekija on lainsadadannon, oikeudenkdynnin, hallinnollisen paatdksen tai
tuomioistuimen antaman tuomion nojalla edellytetty tai velvoitettu ilmaisemaan tai muuten
luovuttamaan edellyttden, ettd Tyontekijd siind tapauksessa antaa tiedon kirjallisesti etukateen
Silmulle tallaisesta seikasta ja ryhtyy kaikkiin kohtuullisiin ja lainmukaisiin toimiin rajoittaakseen
tiedon ilmaisemisen laajuutta.

#4xkkkkt OTE TYONTEKIOIDEN SALASSAPITOLAUSEKKEESTA LOPPUU*# % ¥4
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Asiakastietoja kasitelldan tietokoneilla, jotka on salattu (kryptattu) seka suojattu salasanalla.
Yrityksen ulkopuolisilla tahoilla ei ole paasya koneille joista on paasy asiakastietoihin.

5. Tietojen poistaminen

Jokaisella asiakkaalla on mahdollisuus poistaa palvelussa olevan tilinsd sekd yksittdiset
tyontekijatietonsa. Jos Asiakas vaatii tietojen poistamista varmuuskopiolevyiltd, joudutaan tasta
veloittamaan kolmannen osapuolen veloitus tyosta seka vaadittava aika palveluntarjoajalta.
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